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นโยบายสารสนเทศ (Information Technology Policy) 

 
บริษัท โคแมนชี่ อินเตอร์เนชั่นแนล จ ากัด(มหาชน) (“บริษัทฯ”) ตระหนักถึงความส าคัญของเทคโนโลยีสารสนเทศ 

จึงได้จัดท านโยบายสารสนเทศและระเบียบปฏิบัติที่เกี่ยวข้อง โดยมีวัตถุประสงค์เพื่อให้ผู้ใช้งาน  และบุคคลที่เกี่ยวข้องได้ 
ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  รวมทั้งได้รับทราบเกี่ยวกับหน้าที่และความ
รับผิดชอบ และแนวทางปฏิบัติในการควบคุมความเสี่ยงด้านต่างๆ เพื่อการควบคุมการปฏิบัติงานและการรักษาความปลอดภัย
ด้านเทคโนโลยีสารสนเทศของบริษัทฯ ได้อย่างมีประสิทธิภาพและมีมาตรฐาน 
 
   1. นโยบาย/การบริหาร และระเบียบปฏิบัติงานที่ส าคัญ (Policy/Governance and IT Policy)  
       การก ากับดูแลและความรับผิดชอบอย่างเป็นทางการ 
       1. การแต่งตั้งผู้รับผิดชอบอย่างเป็นทางการ: 
           แต่งตั้ง "คณะกรรมการความมั่นคงปลอดภัยด้านสารสนเทศ" หรือ "ผู้จัดการฝ่ายสารสนเทศ (Chief Information 
Officer - CIO)" หรือต าแหน่งเทียบเท่า เป็นผู้รับผิดชอบนโยบายความมั่นคงปลอดภัยด้าน IT อย่างเป็นทางการ มีอ านาจใน
การอนุมัติ ติดตาม และบังคับใช้นโยบาย 
       2. ทบทวนนโยบาย: 
             ก าหนดให้มีการทบทวนนโยบายนี้อย่างสม ่าเสมอ หรืออย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงส าคัญทาง
ธุรกิจและเทคโนโลยี 
 
   2. นโยบายรักษาความปลอดภัยด้านสารสนเทศและการรักษาความปลอดภัยข้อมูล 
       1. การควบคุมทางกายภาพ (Physical Control): 
            จัดเก็บอุปกรณ์คอมพิวเตอร์ที่ส าคัญ เช่น เครื่องแม่ข่าย (Server) อุปกรณ์เครือข่าย (Network) เป็นต้น ไว้ในห้อง
เฉพาะหรือพ้ืนท่ีหวงห้าม โดยมีป้ายบอกชัดเจน หรือ ตู้ rack server ที่มีการล็อคและจ าการการเข้าถึง 
       2. การก าหนดสิทธิการเข้าถงึ (Access Control) ตามหลัก Need-to-Know: 
            ก าหนดสิทธิการใช้ข้อมูลและระบบคอมพิวเตอร์ให้เหมาะสมกับหน้าที่และความรับผิดชอบ และจ ากัดการเข้าถึง
เครือข่ายหรือบริการคอมพิวเตอร์ที่ไม่เกี่ยวข้องกับงานที่ได้รับมอบหมาย โดยอิงตามหลักการ "สิทธิที่จ าเป็นต้องใช้เท่านั้น 
(Need-to-Know / Least Privilege)" หากผู้ใช้ต้องการสิทธิในการเข้าถึงระบบงานใด ต้องกรอกแบบฟอร์มและขออนุมัติจาก
หัวหน้างานและส่วนงานท่ีเกี่ยวข้องก่อน 
       3. การควบคุมการเข้าถึงและน าข้อมูลออกจากฐานข้อมลูโดยตรง (Direct Database Access Control): 
          จ ากัดการเข้าถึงฐานข้อมูลที่ส าคัญโดยตรง (เช่น การใช้ SQL Query) ให้เฉพาะบุคลากร IT ที่ได้รับมอบหมายและ
ต้องมีเหตุผลทางธุรกิจที่ชัดเจนเท่านั้น 
          ห้าม บุคลากรน าข้อมูลออกจากฐานข้อมูลโดยตรงเพื่อจุดประสงค์ที่ไม่เกี่ยวข้องกับการท างาน หรือโดยปราศจากการ
อนุมัติจากผู้รับผิดชอบข้อมูล (Data Owner) อย่างเป็นลายลักษณ์อักษร 
          จัดให้มีระบบบันทึก (Logging) การเข้าถึงฐานข้อมูลโดยตรงทั้งหมด เพื่อตรวจสอบย้อนหลัง 
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       4. ระบบตรวจสอบตัวตน (Identification and Authentication): 
           จัดให้มีระบบตรวจสอบตวัตนจริงและสิทธิการเข้าใช้งาน โดยให้ผู้ใช้งานแต่ละรายมี User Account เป็นของตนเอง 
ไม่ใช่ Account รวม 
       5. ระบบป้องกันไวรัสและภยัคุกคาม: 
          จัดซื้อระบบตรวจจับและป้องกันไวรัสคอมพิวเตอร์ (Antivirus Software) ให้เพียงพอต่อความต้องการ 
          จัดให้มีระบบป้องกันการบุกรุก เช่น Firewall เป็นต้น ระหว่างเครือข่ายภายในกับเครือข่ายภายนอก รวมถึงระบบ
ตรวจสอบการบุกรุกและการใช้งานในลักษณะทีผ่ิดปกตผิ่านระบบเครือข่าย 
       6. ลิขสิทธิ์ซอฟต์แวร์: 
          จัดซื้อซอฟต์แวร์ให้เพียงพอส าหรับการใช้งานและถูกต้องตามลิขสิทธิ ์
       7. ห้ามการกระท าท่ีผิดกฎหมาย/ก่อความเสยีหาย: 
           ห้ามน าเข้าสู่ระบบคอมพวิเตอร์ซึ่งข้อมูลคอมพิวเตอรป์ลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็น
เท็จ โดยประการที่น่าจะเกดิความเสียหายแก่ผู้อื่น 
       8. การสื่อสารนโยบาย: 
          ก าหนดวิธีการสื่อสารนโยบายสารสนเทศให้พนักงานทุกคนทราบอย่างทั่วถึง 
 
   3. การก าหนดรหัสผ่าน (Password Management Policy) 
      1. ความยาวและองค์ประกอบของรหัสผ่าน: 
         ก าหนดให้ใช้รหัสผ่านท่ีมีความยาวอย่างน้อย 12 ตัวอักษร โดยต้องประกอบด้วยอักขระอยา่งน้อย 3 ใน 4 ประเภท
ต่อไปนี:้ ตัวอักษรพิมพ์เล็ก, ตัวอักษรพิมพ์ใหญ่, ตัวเลข, และอักขระพิเศษ 
       2. ข้อห้ามในการตั้งรหัสผ่าน: 
          ตั้งรหัสผ่านท่ียากต่อการเดา ห้ามใช้ ข้อมูลส่วนตัว (ช่ือ, วันเกิด), ค าในพจนานุกรม, หรืออักขระที่เรยีงกัน (เช่น 
123456, abcde) 
       3. ความลับของรหัสผ่าน: 
           ไม่เปิดเผยรหสัผ่านของตนเองแก่ผู้อื่น (ยกเว้นผู้ดูแลระบบตามความจ าเป็นภายใต้การควบคมุที่เข้มงวด) และไม่ใช้
รหัสผ่านของตนเองร่วมกับผู้อื่น หรือใช้รหัสผา่นเดียวกันกับระบบงานท่ีไม่ใช่ของบริษัทฯ 
        4. การเปลี่ยนรหสัผา่น: 
           ก าหนดให้พนักงานทุกคนเปลี่ยนรหัสผ่านอย่างสม ่าเสมอ หรืออย่างน้อยทุก ๆ 180 วัน 
 
   4. การประเมินและบริหารความเสี่ยงด้าน IT (IT Risk Assessment) 
       1. จัดให้มีการประเมินความเสี่ยงด้าน IT และความปลอดภัยของข้อมูลอย่างเป็นทางการ อย่างน้อยปีละ 1 ครั้ง เพื่อระบุ
ภัยคุกคาม จดุอ่อน และผลกระทบต่อสินทรัพยส์ารสนเทศท่ีส าคัญ 
       2. ก าหนดมาตรการควบคุมและแผนปฏิบัติการเพื่อลดความเสี่ยงให้อยู่ในระดบัท่ียอมรับได้ 
       3. ทบทวนและปรับปรุงการประเมินความเสี่ยงเมื่อมีการเปลี่ยนแปลงระบบงานหรือเทคโนโลยสี าคัญ 
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   5. การจัดประเภทข้อมูล (Data Classification) 
      1. ก าหนดและจดัท ากรอบการจ าแนกประเภทข้อมลู (เช่น ข้อมูลลับสูงสดุ, ข้อมูลลับ, ข้อมูลภายใน, ข้อมูลสาธารณะ) 
เพื่อให้มั่นใจว่ามาตรการรักษาความปลอดภัยเหมาะสมกับระดับความอ่อนไหวของข้อมูล 
      2. ก าหนดสิทธิการเข้าถึง การจัดเก็บ การประมวลผล และการท าลายข้อมลูตามประเภทท่ีจัดไว้ 
 
   6. การแบ่งแยกอ านาจหน้าที่ (Segregation of Duties) 
      1. จัดให้มีค าบรรยายลักษณะงาน (Job Description) ซึ่งระบหุน้าท่ีและความรับผิดชอบของแต่ละหน้าที่งาน และความ
รับผิดชอบของบุคลากรแตล่ะคนภายในฝ่ายไอทีเป็นลายลักษณ์อักษร 
       2. ก าหนดบุคคลรับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต่างๆ ของระบบเครือข่าย และ
อุปกรณ์ต่างๆ ที่เช่ือมต่อกับระบบเครือข่ายอย่างชัดเจน 
       3. จัดให้มีการฝึกอบรมภายในเพ่ือถ่ายทอดความรูเ้พื่อให้สามารถท างานทดแทนกันได้ในกรณีจ าเป็น 
 
   7. การควบคุมการเข้าถึงและการป้องกันความเสียหาย (Physical Security) 
       1. ก าหนดพื้นที่วางเครื่องแม่ข่ายให้เป็นสดัส่วน มปี้ายบอกชัดเจน 
       2. จัดหาตู้ใส่เครื่องแม่ข่าย (Server Rack) ที่สามารถล็อคกุญแจได้เพื่อควบคมุการเข้าถึงอุปกรณ์จากผูไ้มเ่กี่ยวข้อง 
       3. จัดให้มีระบบไฟฟ้าส ารองส าหรับระบบคอมพิวเตอร์แม่ข่ายที่ส าคัญ เพื่อท าให้ระบบสามารถท างานได้อย่างต่อเนื่อง 
       4. จัดให้มีอุปกรณ์ตรวจจับควันและระบบดับเพลิงอัตโนมตัิ (Sprinkler) เพื่อให้สามารถป้องกันหรือระงับเหตุไฟไหมไ้ด้
ทันเวลา (ตามมาตรฐานของอาคาร) 
หมายเหตุ: ผู้ควบคุมกุญแจส าหรบัเข้าห้องหรือเปิด Server Rack คือ Head of Development 
 
   8. นโยบายการใช้งานระบบอินเตอร์เน็ต (Internet Usage Policy) 
       1. ผู้ใช้ต้องไม่ใช้เครือข่ายอินเตอร์เนต็ขององค์กร เพื่อหาประโยชน์ในเชิงธุรกิจส่วนตัว หรือเข้าสู่เว็บไซต์ที่ไม่เหมาะสม 
(ผิดศีลธรรม, ผิดกฎหมาย, เป็นภยัต่อสังคม) 
       2. ผู้ใช้ต้องไม่เผยแพร่ข้อมลูที่เป็นการหาประโยชนส์่วนตัวหรือข้อมูลที่ไมเ่หมาะสมทางศีลธรรม หรือข้อมูลที่ละเมดิสิทธ์ิ
ของผู้อื่น หรือข้อมูลที่อาจก่อความเสียหายให้กับองค์กร 
       3. ห้ามผู้ใช้เปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานขององค์กร ท่ียังไม่ได้ประกาศอย่างเป็นทางการผ่านเครือข่าย
อินเตอร์เนต็ 
       4. ผู้ใช้ไม่น าเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับความมั่นคงแห่งราชอาณาจักร 
อันเป็นความผิดเกี่ยวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก และไม่ท าการเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์
ดังกล่าวผ่านอินเตอร์เน็ต 
       5. ผู้ใช้มีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บนอินเตอร์เน็ตก่อนน าข้อมลูไปใช้
งาน 
       6. เครื่องคอมพิวเตอร์ต้องมกีารติดตั้งโปรแกรมป้องกันไวรสัและเปดิระบบการอุดช่องโหว่ของระบบปฏิบัติการ (Patch / 
Fix Update) เสมอ 
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       7. ผู้ใช้ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากอินเตอร์เน็ต ต้องเป็นไปโดยไม่ละเมดิทรัพย์สินทางปัญญาของ
ผู้อื่น 
 
   9. การแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ (Change Management) 
       1. การพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ที่ส่งผลกระทบกับผู้ใช้งานจ านวนมาก (อาทิเช่น อัพเกรด
ระบบ, ปิดเครื่องแม่ข่ายเพื่อบ ารุงรักษา, เปลี่ยนแปลงอุปกรณ์เครือข่ายตัวหลัก) ต้องจัดท าเป็นลายลักษณ์อักษร และได้รับ
อนุมัติจากผู้มีอ านาจก่อนเสมอ 
        2. ต้องจัดการประเมินผลกระทบก่อนการเปลี่ยนแปลงระบบ หรืออุปกรณ์ที่เกี่ยวข้อง หรือท าการทดสอบระบบใหม่
ภายในวงจ ากัดก่อนเริ่มใช้งานจริง โดยผู้ที่ขอแก้ไขเปลี่ยนแปลงและผู้ใช้รายอื่นที่เกี่ยวข้องจะต้องมีส่วนร่วมในการทดสอบ
ระบบ  
 
   10. การส ารองข้อมูลและการเตรียมพร้อมกรณีฉุกเฉิน (Business Continuity Plan – BCP) 
        1. มีวัตถุประสงค์เพื่อให้มีขอ้มูลและระบบคอมพิวเตอร์ส าหรบัการใช้งานได้อย่างต่อเนื่อง มีประสิทธิภาพในเวลาที่
ต้องการ 
        2. จัดให้มีการบันทึกการปฏิบัติงาน (log book) เกี่ยวกับการส ารองข้อมูลของเจ้าหน้าท่ีเพื่อตรวจสอบความถูกต้อง
ครบถ้วน 
        3. จัดเก็บสื่อบันทึกข้อมูลส ารอง พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติต่าง ๆ ไว้นอกสถานท่ี (off-site backup) 
        4. ตรวจสอบข้อมูลทั้งหมดของระบบว่ามีการส ารองข้อมลูไวอ้ย่างครบถ้วน เช่น ซอฟต์แวร์ต่าง ๆ ท่ีเกี่ยวข้องกับระบบ
สารสนเทศ การตั้งค่า (Configuration) ข้อมูลในฐานข้อมูล เป็นต้น 
        5. จัดให้มีการทดสอบการเรียกข้อมูลส ารอง (Data backup restoration) อย่างน้อยปีละ 1 ครั้ง 
        6. จัดให้มีการสื่อสารและซอ้มแผนรองรับสถานการณ์ฉุกเฉินอย่างน้อยปีละ 1 ครั้ง 
 
   11. การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์ (Computer Operation Planning and Control) 
        1. จัดให้มีการตรวจสอบการท างานของเครื่องแม่ข่ายและจัดท ารายงาน System Monitor and Logging ทุกเดือน 
เพื่อตรวจสอบประสิทธิภาพการท างานของระบบ 
        2. ก าหนดให้มีการบันทึกรายละเอียดของระบบป้องกันการบกุรุก เช่น บันทึกการเข้าออกระบบของผู้ดูแลระบบ บันทึก
การพยายามเข้าสูร่ะบบจากบุคคลภายนอก 
        3. จัดให้มีการท าส ารองข้อมูลตามที่ได้ก าหนดไว้ในแผนรองรบัสถานการณ์ฉุกเฉิน 
 
   12. การควบคุมอุปกรณ์คอมพิวเตอร์และอุปกรณ์ที่เกี่ยวข้อง (Asset Management System) 
        1. การจัดซื้อทรัพย์สิน: ทรัพย์สิน เช่น เครื ่องใช้หรืออุปกรณ์ต่าง ๆ ภายในบริษัท พนักงานจะต้องท าการกรอก
แบบฟอร์มสั่งซื้อ และหัวหน้าแผนกจะเป็นผู้พิจารณาถึงความเหมาะสมและท าการลงนามเสนอซื้อ ก่อนส่งให้ผู้มีอ านาจอนุมัติ
พิจารณาลงนามอนุมัติ 
        2. ทะเบียนทรัพย์สิน: จัดให้มีทะเบียนทรัพย์สินโดยมีข้อมูลส าคัญ: วันท่ีจัดซื้อ/อายุการใช้งาน/ผู้ครอบครอง/มลูค่า
ทรัพย์สิน/สถานท่ีน าไปใช้ 
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        3. การตรวจนับ: จัดให้มีการตรวจนับทรัพย์สินปลีะครั้งอย่างน้อย 
        4. การควบคุม Software และ License (เพิ่มเตมิ): 
 จัดให้มีทะเบยีนคุม Software และ License ทั้งหมดที่ใช้งานในองค์กร โดยมีข้อมูลส าคญั: ช่ือ Software, เลขท่ี 
License, วันหมดอายุ, จ านวนสิทธิการใช้งานท่ีถูกต้อง, และผู้รับผิดชอบ Software นั้นๆ 
 มีการตรวจสอบทะเบียนคมุนี้อย่างสม ่าเสมอ เพ่ือให้มั่นใจว่าการใช้งาน Software ทั้งหมดเป็นไปตามเงื่อนไขลิขสิทธิ์
ที่ถูกต้องตามกฎหมาย 
 
   13. การควบคุมผู้ให้บริการ IT ภายนอก (Third-Party Service Control) 
        1. ก าหนดให้มีการท าสัญญาหรือข้อตกลงท่ีระบุข้อก าหนดดา้นความมั่นคงปลอดภัยสารสนเทศส าหรับผู้ให้บริการ IT 
ภายนอก (Vendors, Outsourced IT) อย่างชัดเจน 
        2. บริษัทฯ ต้องมีการตรวจสอบและประเมินมาตรการรักษาความปลอดภัยของผู้ให้บริการภายนอกก่อนและระหวา่ง
การใช้งาน 
 
   14. นโยบายการบริหารจัดการความเสี่ยงด้านสารสนเทศ (Information Security Risk Management Policy) 
         นิยาม 
          ระบบข้อมูลสารสนเทศถือเป็น ทรัพย์สินทางการบริหารที่มีความส าคัญสูงสุด ต่อการด าเนินงานของบริษัท บริษัท
ตระหนักดีว่า แม้จะมีคู่มือปฏิบัติการ แต่ความเสี่ยงจากปัจจัยภายนอก (ภัยพิบัติ , การโจมตี) และปัจจัยภายใน (อุปกรณ์
ขัดข้อง, ความผิดพลาดของบุคลากร) ยังคงมีอยู่ ซึ่งอาจส่งผลให้การท างานหยุดชะงักและเกิดความเสียหายร้ายแรงได้ 

ดังนั้น จึงได้ก าหนดนโยบายการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศเมื่อเกิดเหตุการณ์ฉุกเฉิน ( IT Security 
Plan) ขึ้น เพื่อให้เป็นกรอบแนวทางที่ชัดเจนในการป้องกัน แก้ไข และฟื้นฟูระบบให้กลับมาด าเนินการได้อย่างรวดเร็ว 
 
        วัตถุประสงค์ (Objectives) 
        1. สร้างความเข้าใจท่ีเป็นเอกภาพ ระหว่างผู้บริหารและผู้ปฏิบัติงานเกี่ยวกับการรักษาความปลอดภัยของฐานข้อมลู
สารสนเทศ 
        2. ก าหนดแนวทางมาตรฐาน ในการดูแลรักษาระบบความมั่นคงปลอดภัยของข้อมูลใหม้ีเสถียรภาพและมีความพร้อมใช้
งาน (Availability) สูงสุด 
        3. ท าให้การปฏิบัติงานเป็นไปอย่าง มีระบบและต่อเนื่อง (Business Continuity) และสามารถแก้ไขสถานการณ์ฉุกเฉิน
ได้อย่างทันท่วงท ี
        4. ลดความเสยีหาย และเตรียมความพร้อมรับมือสถานการณค์วามไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบข้อมูล
สารสนเทศ 
 
        แนวทางการป้องกันความเสียหายจากเหตุการณ์ต่าง ๆ (Risk Mitigation) 
        1. ภัยจากสิ่งแวดล้อมและสถานที่ต้ัง 
        อัคคีภัย (Fire): 

- ห้ามกระท าการใด ๆ ที่อาจน าไปสู่การเกดิอัคคีภยัในพ้ืนท่ีปฏิบัติงานและห้อง Server 
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- ประสานงานกับผู้บริหารอาคารให้มีการตดิตั้งเครื่องตรวจจับควันและเครื่องดับเพลิงอัตโนมัติทีไ่ดม้าตรฐาน 
- จัดซื้อถังดับเพลิงชนิดที่ใช้ส าหรบัอุปกรณ์อิเล็กทรอนิกส์ (เช่น สารสะอาด) และเตรยีมให้พร้อมใช้งานและอยู่ในจุด
ที่เข้าถึงง่าย 
- เจ้าหน้าท่ีทุกคนต้องศึกษาเส้นทางหนีไฟและให้ความร่วมมือในการซ้อมหนไีฟตามก าหนด 

      อุทกภัยและความชื้น (Flood and Moisture): 
- ติดตั้งเครื่องคอมพิวเตอร์แม่ข่าย (Server) และอุปกรณเ์ครือข่ายหลักนอกบริเวณที่น ้าท่วมถึง 
- ตรวจสอบการรั่วซึมจากเครื่องปรับอากาศ ท่อน ้า ฝ้าเพดาน หรือบริเวณหน้าต่างอย่างสม ่าเสมอเพือ่ป้องกันน ้าฝน
หรือน ้าค้างสะสม 

       อณุหภมูิที่ไมเ่หมาะสม (Temperature): 
- ติดตั้งเครื่องปรับอากาศในห้อง Server ที่สามารถท างานได้ต่อเนือ่ง 24 ช่ัวโมง 
- ตั้งอุณหภูมิให้อยู่ในระดับท่ีเหมาะสมต่อการท างานของอุปกรณ์ 
- ตดิตั้งอุปกรณต์ั้งเวลา (Timer) หรือระบบควบคุมอัตโนมัตเิพื่อส ารองการท างานของเครื่องปรับอากาศ 
 

       2. การรักษาความปลอดภัยทางกายภาพ (Physical Security) 
           - การโจรกรรมอุปกรณ์คอมพิวเตอร์แม่ข่าย 
           - ห้ามบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้องเข้าไปในห้อง Server โดยเดด็ขาด 

- ติดตั้งกล้องวงจรปิด (CCTV) บรเิวณประตูทางเข้าออกส านักงานของบริษัท และจุดส าคัญอื่นๆที่เกี่ยวข้องกับระบบ
สารสนเทศ 

       3. การจัดการระบบเครือข่ายและกระแสไฟฟ้า 
              ระบบอินเตอรเ์น็ตขัดข้อง: 

- ด าเนินการตรวจสอบระบบเครือข่ายท้ังภายในและภายนอกอาคารอย่างสม ่าเสมอ เพื่อให้สามารถใช้งานได้
ตลอดเวลา 
- จัดให้มี เครือข่ายอินเทอร์เน็ตส ารอง (Backup Internet Link) เพื่อใช้งานทดแทนทันทีที่เครือข่ายหลักขัดข้อง 

               ระบบกระแสไฟฟ้าขัดขอ้ง/ไฟฟ้าดับ: 
- แยกไฟระบบคอมพิวเตอร์แม่ข่ายออกจากสายไฟหลักทีผ่่านสะพานไฟเข้าสู่หน่วยงาน เพื่อควบคุมการจ่ายไฟ
โดยเฉพาะ 
- ติดตั้ง เครื่องส ารองไฟฟ้าและปรบัแรงดันอัตโนมตัิ (Uninterruptible Power Supply - UPS) ที่มีประสิทธิภาพ 
- เปิดเครื่องส ารองไฟฟ้า (UPS) ตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์เครือข่าย 

       4. การรักษาความปลอดภัยทางตรรกะ (Logical Security) 
         การบุกรุกหรือโจมตีภายนอก (Intrusion/Attack): 

- ติดตั้งและดูแลอุปกรณ์ Firewall เพื่อป้องกันผู้ที่ไม่ไดร้ับอนุญาตจากระบบเครือข่ายอินเทอรเ์น็ตเข้าสู่เครือข่าย
ภายในบริษัท 
- ตรวจสอบประวัติ (Log) การบุกรุกจากบุคคลภายนอกอย่างสม ่าเสมอ 
- ตรวจสอบปรมิาณข้อมูลบนเครือข่ายท่ีมีปริมาณมากผิดปกติ เพื่อวิเคราะห์หาสาเหตุและป้องกัน 

          



 นโยบายและคู่มือปฏบิัติงานสารสนเทศ วันที่จัดท า/ปรับปรุง 15/12/2568 
 วันที่บังคับใช้ 01/01/2569 

บริษัท โคแมนชี่ อินเตอร์เนชั่นแนล จ ากัด (มหาชน) หน้าท่ี 9 / 25 

 
การก าหนดรหัสผ่าน (Password Policy): 
- รหัสผ่านต้องมีความยาวข้ันต ่า อย่างน้อย 8 อักขระ 
- รหัสผ่านต้องยากต่อการเดา ไมต่ั้งรหัสผ่านท่ีประกอบด้วยอักขระที่เรียงกัน เช่น 1234, หรือ abcd 
- ห้ามเปิดเผยรหัสผ่านของตนเองแก่ผู้อื่น 
- ห้ามใช้รหัสตนเองร่วมกับผู้อื่น 

         ไวรสัคอมพิวเตอร์ (Computer Virus/Malware): 
- ติดตั้งโปรแกรมป้องกันไวรสัและมีการ Update ข้อมลูไวรสัให้เป็นปัจจุบันอยู่เสมอ 
- ระมัดระวังภัยจากการเปดิไฟล์บนัทึกข้อมูลต่าง ๆ เช่น USB Flash Drive และ ไม่เปดิไฟล์ที่มีนามสกุลแปลก 
- ใช้ความระมัดระวังในการเปดิ e-mail โดย ห้ามเปิดไฟล์ทีไ่ม่ทราบแหล่งท่ีมา หรือถ้าไม่ทราบแหลง่ที่มาควรลบท้ิง
ทันท ี
- หลีกเลี่ยงการดาวน์โหลดไฟลจ์ากเว็บไซต์ทีไ่ม่น่าเชื่อถือ และหลีกเลี่ยงการแชรไ์ฟล์โดยไม่จ าเป็น 
- ใช้โปรแกรมเพื่อท าาการตรวจหาไวรสัอย่างน้อย สัปดาห์ละ 1 ครัง้ 

       5. การบริหารจัดการโครงสร้างพ้ืนฐานและเทคโนโลยีสมัยใหม่ 
           เพื่อให้ระบบสารสนเทศมีความยืดหยุ่น ลดความเสี่ยง และง่ายต่อการดูแลรักษา บริษัทมีแนวทางดังนี้: 

     การปรับเปลี่ยนระบบสู่คลาวด์ (Cloud Transformation): 
- พิจารณาย้ายระบบหรือโปรแกรมภายในจาก Physical Server ไปสู่ระบบคลาวด์ (On-Cloud Service) ในส่วนท่ี
เหมาะสม เพื่อลดภาระการดูแลรกัษาอุปกรณ์ (Hardware)  
- ใช้ประโยชน์จากระบบคลาวด์ในการส ารองข้อมูล (Backup) และการกู้คืนระบบ (Disaster Recovery) เพื่อสร้าง           
ความต่อเนื่องในการท างาน (Business Continuity) และลดค่าใช้จา่ยในระยะยาว 
การจัดการตู้จดัเก็บอุปกรณ์เครือข่าย (Network Rack Management): 
- Physical Security: จัดเตรยีมตู ้Rack ที่มีความแข็งแรงและมรีะบบล็อกท่ีแน่นหนา เพ่ือป้องกันการเข้าถึงอุปกรณ์
โดยไม่ได้รับอนญุาต 
- Access Control: ก าหนดผู้มสีทิธ์ิถือครองกุญแจตู้ Rack อย่างชัดเจน (เช่น IT Manager หรือผู้ที่ได้รับมอบหมาย
เท่านั้น) และมีการบันทึกการเข้าใช้งาน 
- Organization & Labeling: จัดระเบียบสายสัญญาณและติดป้ายช่ือ (Labeling) อุปกรณ์ทุกช้ินให้ชัดเจน เพื่อ
ความรวดเร็วและแม่นย าในการตรวจสอบเมื่อเกดิปัญหา (Troubleshooting) 
- Power Protection: ติดตั้งเครือ่งส ารองไฟฟ้า (UPS) ภายในตู้ Rack เพื่อป้องกันความเสียหายของอุปกรณ์ 
Network จากปัญหาไฟกระชากหรือไฟดับ 
 

        ข้อปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติ (Incident Response) 
        1. กรณีเครื่องลูกข่าย (Client Workstation) 
            เมื่อพบเหตุขัดข้องที่ท าให้ไมส่ามารถใช้งานระบบเทคโนโลยีสารสนเทศได้ตามปกติ ให้เจ้าหน้าท่ีผู้นั้นแจ้งเหตุให้
เจ้าหน้าท่ีผูเ้กี่ยวข้องหรือผูดู้แลทราบทันที 
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            กรณีติดไวรสัคอมพิวเตอร์: 

- เพื่อป้องกันความเสียหายที่จะแพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่าย ให้ดึงสายเช่ือมโยงระบบเครือข่าย 
(LAN) ออกจากเครื่องโดยเร็วทีสุ่ด 
- ให้เจ้าหน้าที่ผู้ใช้เครื่อง ก าจัดไวรสัหรือกักไวรัส (Quarantine) ด้วยโปรแกรมป้องกันไวรสั 
- แจ้งเจ้าหน้าท่ีที่เกี่ยวข้องเพื่อเข้าตรวจสอบและยืนยันความปลอดภยั 
- ในกรณีที่เกรงว่าเหตุที่เกิดจะเปน็อันตรายต่อหน่วยงานภายในตึก ให้ดึงสาย (LAN) ออกจากจุดรวมสายในช้ันนั้น
ออกให้หมด 

        2. กรณีเครื่องแม่ข่ายและอปุกรณ์เครือข่าย (Server and Network Equipment) 
- ไฟฟ้าดับ/ไฟฟ้าตก: ให้ปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย โดยพจิารณาตามความส าคัญของการ
ให้บริการ ระยะเวลาที่ไฟฟ้าดับ และประสิทธิภาพของเครื่องส ารองไฟฟ้า (UPS) 
- ไฟไหม้: ปิดระบบจา่ยไฟทันที และใช้น ้ายาดับเพลิงที่เหมาะสมฉีดควบคุมเพลิงโดยเร็วที่สุด พร้อมทั้งรีบขนย้าย
เครื่องไปไว้ในท่ีปลอดภยั 
- การขัดข้องทั่วไป: ประสานขอความช่วยเหลือกับผู้เชี่ยวชาญที่รับผิดชอบดูแลระบบ (Server) และระบบเครือข่าย
โดยเร็วที่สุด 
- อุปกรณ์ด้านฮารด์แวร์เสีย: ให้รบีจัดหาอุปกรณ์ส ารอง หรือแจ้งใหบ้ริษัทท่ีรับผิดชอบน าอุปกรณ์มาเปลี่ยนโดยเร็ว
ที่สุด 
- ผู้ดูแลระบบต้อง แจ้งผู้บังคับบญัชาทราบถึงเหตุขัดข้องและมาตรการแก้ไขโดยเร็วที่สุด 

        3. หลักการปฏิบัติของบุคลากรในกรณเีกิดอัคคภีัย 
      - เมื่อพบอัคคีภัยให้ แจ้งเจ้าหน้าท่ีรักษาความปลอดภยัของอาคารทันที 

            - ปฏิบัติตามแผนซ้อมหนีไฟ ที่ได้รับการฝึกอบรมมาอย่างเคร่งครัด 
        4. ระบบป้องกันและการแก้ไขปัญหาที่เกดิจากกระแสไฟฟ้า (Power Management) 

- เปิดเครื่องส ารองไฟฟ้าและปรับแรงดันไฟฟ้าอัตโนมัติ (UPS) ตลอดระยะเวลาการใช้งาน 
- เมื่อเกิดกระแสไฟฟ้าดับให้ รีบท าการบันทึกข้อมูล (Save) ทันท ี
- ด าเนินการปิดเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ที่เกี่ยวข้องอย่างถูกต้องตามขั้นตอน 
- เริ่มการท างานของระบบอีกครั้ง เมื่อแน่ใจว่าระบบไฟฟ้าท างานเปน็ปกติและมีเสถียรภาพแล้วเท่าน้ัน 

 
   15. นโยบายการใช้งานเคร่ืองคอมพิวเตอร์แบบพกพา 
        วัตถุประสงค์ 
         เพื่อสร้างความมั่นคงปลอดภัยส าหรับอุปกรณเ์ครื่องคอมพิวเตอร์แบบพกพาและการน าไปปฏบิัติงานภายนอกองค์กร 
เพื่อเป็นการป้องกันข้อมูลและอุปกรณ์ขององค์กรให้เกิดความปลอดภัย ผู้ใช้จึงควรรับทราบถึงข้อก าหนด และมาตรฐานในการ
ใช้งาน การบ ารุงรักษา และสิ่งที่ควรหลีกเลี่ยงในการใช้เครื่องคอมพิวเตอร์แบบพกพาให้มีประสิทธิภาพสูงสุด 
         นิยาม 
         อุปกรณ์พกพา หมายถึง อุปกรณ์คอมพิวเตอร์ประเภทพกพา 
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         อุปกรณ์คอมพิวเตอร์ประเภทพกพา หมายถึง อุปกรณ์ประมวลผล คอมพิวเตอรซ์ึ่งมีหน่วยประมวลผลข้อมลูภายใน      
โดยทั่วไปเป็นอุปกรณ์คอมพิวเตอร์ขนาดเล็กท่ีสามารถพกพา หรือเคลื่อนย้ายไปกับตัวบุคคลได้โดยง่ายและมีน า้หนักเบา เช่น 
เครื่องคอมพิวเตอร์โน๊ตบุ๊ค 
 
         แนวปฏิบัติทั่วไป 
         1. ผู้ใช้ควรใช้งานเครื่องคอมพิวเตอร์แบบพกพาอย่างมีประสทิธิภาพเพื่องานขององค์กร 
         2. ผู้ใช้ต้องปฏิบัติตามนโยบายสารสนเทศของบริษัทอย่างเคร่งครัด 
         3. การตั้งช่ือเครื่องคอมพิวเตอร์ (Computer name) แบบพกพาจะต้องก าหนดโดยเจ้าหน้าที่ไอทีเท่านั้น 
         4. หากจ าเป็นต้องส่งเครื่องคอมพิวเตอร์แบบพกพาตรวจซ่อม ผู้ใช้งานจะต้องแจ้งเจ้าหน้าท่ีไอทีก่อนเสมอ 
         5. ผู้ใช้ควรศึกษาและปฏิบตัิตามคูม่ือการใช้งานอย่างละเอยีด เพื่อการใช้งานอย่างปลอดภัย และมีประสิทธิภาพ 
         6. ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์ และอุปกรณ์ 
         7. กรณีที่ต้องการเคลื่อนยา้ยเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าส าหรับเครื่องคอมพิวเตอร์แบบพกพา เพื่อ  
ป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะท างาน หรือหลุดมือ เป็นต้น 
         8. ไม่ควรใส่เครื่องคอมพิวเตอร์แบบพกพาไปในกระเป๋าเดินทางที่เสี่ยงต่อการถูกกดทับโดยไมไ่ด้ตั้งใจจากการมีของ
หนักทับบนเครื่อง หรืออาจถูกจับโยนได ้
         9. การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป ในสภาพท่ีมีอากาศร้อนจัด ควรปิดเครื่อง
คอมพิวเตอร์เพื่อเป็นการพักเครื่องสักระยะหนึ่งก่อนเปิดใช้งานใหมอ่ีกครั้ง 
         10. หลีกเลี่ยงการใช้นิ้วหรอืของแข็ง เช่น ปลายปากกา กดสมัผัสหน้าจอ LCD ให้เป็นรอยขดีขว่น หรือท าให้จอ LCD 
ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได ้
         11. ไม่ควรวางของทับบนหน้าจอและแป้นพิมพ์ 
         12. การเคลื่อนย้ายเครื่องขณะที่เครื่องเปิดใช้งานอยู่ให้ท าการยกจากฐานภายใต้แป้นพิมพ์ หา้มย้ายเครื่องโดยการดึง
หน้าจอภาพข้ึน 
         13. ไม่ควรเคลื่อนย้ายเครือ่งในขณะที่ Hard Disk ก าลังท างาน 
         14. ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกลส้ิ่งที่เป็นของเหลว ความช้ืน เช่น อาหาร น ้า กาแฟ เครื่องดื่ม
ต่าง ๆ เป็นต้น 
         15. ไม่ควรใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพา ควรอยู่ในสภาพแวดล้อมท่ีมีอณุหภมูิสูงกว่า 35 องศาเซลเซียส 
         16. ไม่ควรวางเครื่องคอมพิวเตอร์แบบพกพาไว้ใกล้อุปกรณท์ี่มีสนามแม่เหล็กไฟฟ้าแรงสูงในระยะใกล้ เช่น แม่เหล็ก 
โทรทัศน์ ไมโครเวฟ ตูเ้ย็น เป็นต้น 
         17. ไม่ควรติดตั้งหรือวางคอมพิวเตอร์แบบพกพาในที่มีการสัน่สะเทือน เช่น ในยานพาหนะที่ก าลังเคลื่อนที่ 
         18. การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือที่สุด และควรเช็ดไปในแนวทางเดยีวกันห้ามเช็ดแบบหมุน
วน เพราะจะท าให้หน้าจอมีรอยขดีข่วนได ้
 
        แนวปฏิบัติการป้องกันความปลอดภัยทางด้านกายภาพ 
         1. ผู้ใช้มีหน้าที่รับผิดชอบในการป้องกันการสญูหาย เช่น ควรล็อคเครื่องขณะทีไ่มไ่ด้ใช้งาน ไมว่างเครื่องทิ้งไว้ในท่ี
สาธารณะ หรือในบริเวณที่มีความเสี่ยงต่อการสญูหาย 
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         2. ผู้ใช้ไม่ควรเก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ท่ีมีความร้อนความช้ืน ฝุ่นละอองสูงและต้องระวัง
ป้องกันการตกกระทบ 
         3. ห้ามมิให้ผู้ใช้ท าการเปลีย่นแปลงแก้ไขส่วนประกอบย่อย (Sub component) ที่ติดตั้งอยู่ภายใน 
 
         แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 
         1. ผู้ใช้ต้องก าหนดช่ือผู้ใช้งาน (Username) และรหสัผา่น (Password) ในการเข้าใช้งานระบบปฏิบัติการของเครื่อง
คอมพิวเตอร์แบบพกพา 
         2. ผู้ใช้ควรก าหนดรหัสผ่านให้มีคุณภาพดีอย่างน้อยตามที่ระบุไว้ในนโยบายสารสนเทศของบริษัท 
         3. ผู้ใช้ควรตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) ให้ท าการล็อคหน้าจอโดยอัตโนมัติเมื่อไมม่ีการใช้งาน
เกิน 30 นาที และก าหนดให้ใส่รหสัผ่านใหม่อีกครั้งเมื่อต้องการใช้งาน 
         4. ผู้ใช้ต้องท าการ Logout ออกจากระบบทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 
 
         แนวปฏิบัติการป้องกันจากโปรแกรมชุดค าสั่งไม่พึงประสงค์ (Malware) 
          1. ผู้ใช้ต้องท าการ Update ระบบปฏิบัติการเว็บบราวเซอรแ์ละโปรแกรมการใช้งานต่าง ๆ อย่างสม ่าเสมอเพื่อปดิช่อง
โหว่ ท่ีเกิดขึ้นจากซอฟต์แวร์เป็นการป้องกันการโจมตีจากภัยคุกคามต่าง ๆ 
           2. ห้ามมิให้ผู้ใช้ท าการปดิหรือยกเลิกระบบการป้องกันไวรสั ท่ีติดตั้งอยู่บนเครื่องคอมพิวเตอร์แบบพกพา 
           3. หากผู้ใช้พบหรือสงสัยว่าเครื่องคอมพิวเตอร์แบบพกพาตดิชุดค าสั่งไม่พึงประสงค์ (Malware) ห้ามมิให้ผู้ใช้
เชื่อมต่อเครื่องเข้ากับระบบเครือขา่ยเพื่อป้องกันการแพร่กระจายของชุดค าสั่งที่ไม่พึงประสงค์ไปยังเครือ่งอื่น ๆ ได้ 
 
          แนวปฏิบัติการส ารองข้อมูลและการกู้คืน 
          1. ผู้ใช้ควรท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา โดยวิธีการและสื่อต่าง ๆ เพื่อป้องกันการสูญหาย
ของข้อมูล 
          2. ผู้ใช้ควรจะเก็บรักษาสือ่ส ารองข้อมูล (Backup Media) ไว้ในสถานท่ีที่เหมาะสม ไมเ่สี่ยงตอ่การรั่วไหลของข้อมูล 
          3. แผ่นสื่อส ารองข้อมูลตา่ง ๆ ท่ีเก็บข้อมูลไว้จะต้องท าการทดสอบการกู้คืนอยา่งสม ่าเสมอ 
          4. แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้ว ควรท าลายไม่ใหส้ามารถน าไปใช้งานได้อีก 
 
การส่งเคร่ืองคอมพิวเตอร์แบบพกพาเข้ารับการซ่อม 
วัตถุประสงค ์

เพื่อก าหนดขั้นตอนท่ีชัดเจนในการส่งเครื่องคอมพิวเตอร์แบบพกพาเข้ารับการซ่อม เพื่อให้การด าเนินการเป็นไป
อย่างรวดเร็วและเป็นไปตามระเบยีบปฏิบัติขององค์กร 

ขั้นตอนทั่วไป 
1. พนักงานท่ีพบปัญหาต้อง แจ้งเจ้าหน้าท่ีไอที ก่อนเสมอ 
2. พนักงานต้องจัดท า ใบแจ้งซ่อมสินทรัพย์ และน าส่งเครื่องคอมพิวเตอร์แบบพกพาให้แก่เจ้าหน้าท่ีไอที 
3 .เจ้าหน้าท่ีไอทีจะรับเครื่องเพื่อด าเนินการตามขั้นตอนต่อไป 
กรณีที่ 1: เครื่องคอมพิวเตอร์ยังอยู่ในระยะประกัน 
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เจ้าหน้าท่ีไอทีจะด าเนินการประสานงานกับผู้ให้บริการ (Call Center หรือศูนย์ซ่อม) เพื่อด าเนินการนัดหมายการ

ซ่อม (แบบน าส่งซ่อม หรือ On-site Service) 
กรณีที่ 2: เครื่องคอมพิวเตอร์หมดระยะประกัน 
  1. เจ้าหน้าท่ีไอทีจะด าเนินการตดิต่อร้านซ่อมภายนอก เพื่อขอใบเสนอราคาและส่งเครื่องเข้ารับการซ่อม 
  2. การอนุมัติค่าใช้จ่าย: 
     - มูลค่าซ่อมไม่เกิน 5,000 บาท: ให้เบิกจ่ายโดยใช้เงินสดย่อย 
     - มูลค่าซ่อมเกิน 5,000 บาท: ให้เปิดใบขอซื้อ (PR) และใบสั่งซื้อ (PO) เพื่อขออนุมัติตามระเบียบ 
  3. เจ้าหน้าท่ีไอทีจะแจ้งก าหนดวนัส่งคืนเครื่องแก่พนักงานหลังการซ่อมเสร็จสิ้น 
กรณีที่ 3: กรณีฉุกเฉิน (เครื่องหมดประกันและจ าเป็นต้องใช้งานด่วน) 
  1. พนักงานสามารถน าเครื่องส่งร้านซ่อมภายนอกด้วยตนเองได้ 
  2 .พนักงานต้องให้ร้านซ่อมจัดท า ใบเสนอราคา และ แจ้งค่าใช้จ่ายให้เจ้าหน้าที่ไอทรีับทราบทันที 
  3. การเบิกจ่ายและการส ารองเงนิ: 
      - พนักงานสามารถน าหลักฐานการช าระเงินมาเบิกคืนจากฝ่ายบัญชี/การเงินได ้

- หากไม่มีเงินส ารองจ่าย สามารถแจ้งเจ้าหน้าท่ีบัญชีและการเงินเพื่อขอโอนเงินทดรองจ่ายเข้าบัญชีพนักงาน               
ก่อน และท าเอกสารหลักฐานส่งให้ฝ่ายบญัชีภายหลัง  

  4. ใบเสร็จรับเงินค่าซ่อมจะต้องออกในนาม บริษัท เท่านั้น 
      เอกสารที่เกี่ยวข้อง 
      - ใบแจ้งซ่อมสินทรัพย์ 

 
   16. การควบคุมการปฏิบัติตามกฎหมายและกฎเกณฑ์ (Compliance) 
        1. ก าหนดให้ฝ่าย IT มีหน้าที่ติดตาม ตรวจสอบ และทบทวนกฎหมาย กฎเกณฑ์ ข้อบังคับ และสัญญาที่เกี่ยวข้องกับ IT  
และข้อมลูของบริษัทฯ เพ่ือให้มั่นใจว่าระบบและกระบวนการปฏิบัตงิานเป็นไปตามข้อก าหนดเหล่านั้น 
        2. จัดให้มีการตรวจสอบการปฏิบัตติามนโยบายและกฎหมาย (Audit) ภายในหรือภายนอกอย่างสม ่าเสมอ 
 
   17. นโยบายการจัดการสื่อที่ใช้ในการบันทึกข้อมลูให้มีความมัน่คงปลอดภัย (Secure Media Handling Policy) 
        นิยาม 
         สื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ (Removable Storage Media): หมายถึง สื่อท่ีใช้ส าหรับบันทึกข้อมูลที่
สามารถเคลื่อนย้ายออกจากอุปกรณ์หลักไดโ้ดยง่าย เช่น USB Flash Drive, External Hard Disk Drive (HDD/SSD), 
CD/DVD, Secure Digital (SD) Cards, และเทปส ารองข้อมูล (Backup Tapes) 
ข้อมูลลับ/ข้อมูลส าคญั (Confidential/Sensitive Data): ข้อมูลที่หากมีการเปดิเผย สญูหาย หรือถูกแก้ไขโดยไมไ่ดร้ับอนุญาต 
จะส่งผลกระทบต่อช่ือเสียง ฐานะทางการเงิน หรือการด าเนินงานของบริษัท 
         วัตถุประสงค ์
           เพื่อก าหนดมาตรการและแนวทางปฏิบัติที่รัดกมุในการ บริหารจดัการและควบคมุสื่อบันทึกข้อมูล (Data Storage 
Media) ทุกประเภท เพ่ือป้องกันการสญูหาย การเข้าถึงโดยไมไ่ดร้ับอนุญาต การเปลี่ยนแปลงแก้ไข หรือการน าสารสนเทศไป
ใช้ในทางที่ไม่เหมาะสมและป้องกันความเสยีหายที่อาจเกดิขึ้นกับสือ่บันทึกข้อมูลที่เป็นทรัพย์สินของบริษัท 
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การบริหารและจัดการสื่อบันทึกข้อมูลทีส่ามารถเคลื่อนย้ายได้ (Management of Removable Media) 

 

ข้อก าหนด รายละเอียดการปฏิบัติงาน 
การจัดเก็บในระหว่างการใช้งาน ข้อมูลลับ/ข้อมูลส าคญั สื่อบันทึก และอุปกรณ์ที่จัดเก็บข้อมูล ต้องไม่ถูกท้ิงไว้โดย

ล าพังบนโต๊ะท างาน ในห้องประชุม หรือในห้องที่ไม่ได้ล็อกกุญแจ หากไม่อยู่ใน
พื้นที่ให้จัดเก็บในตู้/ลิ้นชักท่ีล็อกได้ 

การควบคุมการเคลื่อนย้าย - ห้ามบุคคลใดท าการเคลื่อนย้ายเครื่องคอมพิวเตอร์ หรือสื่อบันทึกข้อมูลส าคญั
ออกจากพ้ืนท่ีท างานโดยเด็ดขาด เว้นแต่ได้รับอนุญาตจากเจ้าหน้าทีผู่้มีอ านาจ 
- การน าสื่อบันทึกข้อมูลส าคัญออกนอกองค์กร (เช่น External Hard Disk ส าหรับ
ส ารองข้อมูล) ต้องมีการขออนุญาต และบันทึกรายการอยา่งเป็นทางการ 

ความมั่นคงปลอดภัยในการจัดเกบ็ - ผู้ใช้ต้องจัดเก็บสื่อบันทึกข้อมูลส าคัญไว้ใน สถานท่ีที่มีความมั่นคงปลอดภัยทาง
กายภาพสูง 
- ปฏิบัติตามข้อก าหนดและค าแนะน าจากผูผ้ลติเกี่ยวกับการจัดเก็บสื่อบันทึกข้อมูล 
เช่น หลีกเลีย่งสถานท่ีที่มีอุณหภูมสิูง, ความช้ืนสูง หรือมสีนามแม่เหล็กสูง 

การขึ้นทะเบียนและการควบคุม สื่อบันทึกข้อมูลส าคัญที่ใช้ในการส ารองข้อมูล หรือมีการใช้งานถาวร ต้องมีการขึ้น
บัญชีรายชื่อ (Inventory) และควบคุมสถานะ เพื่อป้องกันการสูญหายและ
ตรวจสอบได ้

 
การท าลายหรือก าจัดสื่อบันทึกขอ้มูล (Secure Disposal of Media) 

การท าลายหรือก าจดัสื่อบันทึกข้อมูลต้องด าเนินการอย่างมั่นคงปลอดภัยเมื่อไมม่ีความจ าเป็นต้องใช้งานอีกต่อไป 
และต้องผา่นขั้นตอนปฏิบตัิที่ก าหนดไว้อย่างเป็นทางการ ดังน้ี: 

- การอนุมัติ: ต้องได้รับความเห็นชอบจากเจ้าของข้อมูลและผู้มีอ านาจอนุมัติ  
               ก่อนด าเนินการท าลายสื่อบันทึกข้อมูล หรือลบข้อมลูอิเล็กทรอนิกส์ออกจากฐานข้อมลู 

- การท าลายข้อมลูอิเล็กทรอนกิส์ (Data Sanitization): 
   > ก่อนการเปลี่ยนทดแทนหรือจ าหน่ายอุปกรณ์ (ฮาร์ดดสิก์/คอมพิวเตอร์):  
     ตอ้งท าการลบข้อมูลที่บันทึกอยู่ใน   อุปกรณ์อย่างถาวร 
   > ส าหรับข้อมูลทั่วไป: ควรใช้วิธีการเขียนทับ (Overwriting) อย่างน้อย 1 ครั้ง 

> ส าหรับข้อมูลลับ/ข้อมลูส าคัญของบริษัท: ต้องใช้วิธีการเขียนทับซ ้า (Secure Multiple Overwriting) อย่าง               
น้อย 3 ครั้งหรือมากกว่า เพื่อป้องกันการกู้คืนข้อมูล 

   > ส าหรับ SSD/Flash Storage ให้ใช้ค าสั่ง Secure Erase ที่รองรับโดยผู้ผลิต 
- การท าลายทางกายภาพ (Physical Destruction): 

> สื่อบันทึกข้อมูลที่ไมส่ามารถลบข้อมูลได้อย่างมั่นคงปลอดภัย (เชน่ CD/DVD/เทปส ารองข้อมลู) หรอืฮาร์ดดิสก์      
ที่ใช้จัดเก็บข้อมูลลับ ควรถูก ท าลายทางกายภาพ (เช่น การบด, การเจาะ, การเผา) 
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          - การจ้างบริษัทภายนอก: 

    > ควรมีการเก็บรวบรวมและก าจัดสื่อบันทึกข้อมลูโดย บริษัทรับท าลายสื่อบันทึกข้อมลูที่มีความเชี่ยวชาญ>ต้อง
พิจารณาเลือกบริษัทท่ีมีมาตรการส าหรับท าลายสื่อบันทึกข้อมูลแตล่ะประเภทอยา่งมั่นคงปลอดภัยและ   น่าเชื่อถือ 

> ต้องพิจารณาเลือกบริษัทท่ีมมีาตรการส าหรับท าลายสื่อบันทึกข้อมูลแตล่ะประเภทอย่างมั่นคงปลอดภัยและ   
น่าเชื่อถือ 

> บริษัทต้องจัดให้มีบุคลากรผู้ท าหน้าท่ีในการ สอดส่องและดูแล การก าจัดหรือการท าลายสื่อบันทึกข้อมูล (ท้ัง  
ท าลายเองและจ้างบริษัทภายนอก) 
- การบันทึกรายการ (Documentation): 

> ต้องมีการบันทึกข้อมูลการท าลายสื่อบันทึกข้อมูลส าคญัอย่างละเอียด เช่น วันท่ีและเวลา, ประเภทของสื่อ
บันทึกข้อมูล, ช่ือข้อมูลที่ถูกท าลาย, และช่ือผู้อนุมตั ิ
- สภาพแวดล้อมในการปฏิบัติงาน: 

> ผู้ปฏิบัติงานต้องท าลายสื่อบันทึกข้อมูล, เอกสาร, และอุปกรณส์ านักงาน ภายใต้ สิ่งแวดล้อมที่ไดม้กีารควบคุม   
และปลอดภัย เพื่อป้องกันการรั่วไหลในกระบวนการท าลาย 

 
บทลงโทษกรณีฝ่าฝืน กฏ ระเบียบ ข้อบังคับ นโยบายสารสนเทศ 

 ผู้บังคับบัญชาจะเป็นผู้พิจารณาความผิด และลงโทษพนักงานท่ีฝ่าฝนื กฎ ระเบียบ ข้อบังคับ นโยบายสารสนเทศ 
โดยพนักงานท่ีกระท าความผดิจะได้รับการพิจารณาลงโทษหนักเบาตามลักษณะของความผิดตามควรแก่กรณีเป็นราย ๆ ไป 
ซึ่งอาจเป็นโทษสถานใดสถานหน่ึง หรือหลายสถาน ดังต่อไปนี ้

1. ตักเตือนด้วยวาจา 
2. ตักเตือนเป็นหนังสือ 
3. พักงานโดยไม่จ่ายค่าจ้าง 
4. ให้ออก ปลดออก ไล่ออก 
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คู่มือปฏิบัติงานแผนกสารสนเทศ 

 
วัตถุประสงค ์

เพื่อให้ผู้ใช้งานและบุคลากรที่เกี่ยวข้องตระหนักถึงความส าคัญของ การรักษาความปลอดภัยด้านสารสนเทศ 
(Information Security) และเพือ่ให้เจ้าหน้าท่ีแผนกสารสนเทศมี ขั้นตอนการปฏิบตัิงานท่ีเป็นมาตรฐาน สามารถ
ประสานงานและดูแลระบบได้อย่างมีประสิทธิภาพ ทันสมัย และเป็นไปตามข้อก าหนดทางกฎหมาย 

 
 ขั้นตอนการใช้งานระบบอินเทอร์เน็ต (Secure Internet Usage Policy) 
1. การควบคุมการเชื่อมต่อ: 
    - เจ้าหน้าท่ีไอทีต้องก าหนดเสน้ทางการเช่ือมต่อการใช้งานอินเทอร์เน็ต ผ่านระบบรักษาความปลอดภัยที่บริษัทจดัไว้
เท่านั้น (เช่น ผ่านระบบ Firewall, Secure Web Gateway, หรือ Proxy Server) เสมอ 
2. การจัดการผู้ใช้งานภายนอก (Guest Access): 
    - หากบุคคลภายนอกมีความจ าเป็นต้องใช้งานอินเทอร์เน็ต จะตอ้งแจ้งพนักงานท่ีเกี่ยวข้องเพื่อขอรับรหสัผ่านส าหรับแขก 
(Guest Wi-Fi/Access) 
    - เจ้าหน้าท่ีไอทีต้องจัดเก็บข้อมูลการลงทะเบียนของผู้ใช้งานภายนอก (เช่น ช่ือ-นามสกุล, เบอร์โทรศัพท์, วันท่ี/เวลาใช้
งาน) เพื่อประโยชน์ในการอ้างอิงและปฏิบตัิตามกฎหมาย 
3. การจัดเก็บข้อมลูจราจรทางคอมพิวเตอร์ (Log Retention): 
   - เจ้าหน้าท่ีไอทีต้องจัดให้มีการจัดเก็บข้อมลูการจราจรทางคอมพิวเตอร์ (Log file) อย่างถูกต้องและปลอดภัย ตาม
ระยะเวลา และข้อก าหนดของพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (พ.ร.บ. คอมพิวเตอร์) อย่าง
เคร่งครดั 
 
ขั้นตอนการส ารองข้อมูลและการเตรียมพร้อมกรณีฉุกเฉิน (Business Continuity Plan – BCP) 
1. การทดสอบการกูค้ืนข้อมูล (Data Restoration Test): 
   - เจ้าหน้าท่ีฝ่ายไอทีต้องท าการทดสอบการเรียกข้อมลูส ารอง (Data Backup Restoration) อย่างน้อยปีละ 1 ครั้ง หรือ
ตามความถี่ท่ีก าหนดในนโยบาย BCP 
   - การทดสอบต้องด าเนินการร่วมกับหัวหน้าแผนกเจ้าของข้อมูล เพื่อยืนยันความสมบูรณ์และความถูกต้องของข้อมูลที่กู้คืน 
(Integrity) 
   - จัดให้มีการทดสอบความต่อเนื่องของระบบงานหลัก (Application and System Restoration Test) โดยร่วมกับฝ่าย
พัฒนาโปรแกรม 
2. การบันทึกและการรายงาน: 
   - เจ้าหน้าท่ีไอทีต้องจัดท า บันทึกการปฏิบัติงานและผลการทดสอบ รวมถึงปัญหาที่พบ และแนวทางการแก้ไข เพ่ือใช้
ส าหรับการตรวจสอบ (Audit Trail) และการปรับปรุงประสิทธิภาพในครั้งต่อไป 
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มาตรฐานการติดต้ังระบบปฏิบัติการและโปรแกรม (System and Software Installation Standard) 
1. ลิขสิทธิ์ซอฟต์แวร์ (Software Licensing): 
   - เครื่องคอมพิวเตอร์ทุกเครื่องที่ใช้ในองค์กรจะต้องมี ลิขสิทธิ์ของระบบปฏิบตัิการและโปรแกรมส าเร็จรปูต่าง ๆ อย่าง
ถูกต้องตามกฎหมาย เสมอ 
2. การตั้งค่าความปลอดภยัเบื้องตน้: 
    - โปรแกรมพักหน้าจอ (Screen Lock/Screen Saver): ก าหนดการตั้งค่าให้โปรแกรมพักหน้าจอท างานหากไม่มผีู้ใช้งาน 
ไม่เกิน 15-30 นาที (Idle Time) และตั้งค่าใหร้ะบบ ถามรหัสผ่านทุกครั้ง ก่อนการเริ่มใช้งานอีกครั้ง (Resume with 
password) 
3. การก าหนดชื่อผู้ใช้และสิทธ์ิ (User and Privilege Management): 
   - บัญชีผู้ใช้งานท่ัวไป (Standard User Account): สร้างช่ือผู้ใช้ส าหรับพนักงานเพื่อเข้าใช้งานเครื่องคอมพิวเตอร์ตามปกติ 
โดยมสีิทธ์ิจ ากัด 
   - บัญชีผู้ดูแลระบบ (System Admin Account): สร้างช่ือผู้ใช้แบบ System Admin เพื่อใช้เข้าระบบในกรณีฉุกเฉินหรือ
การบ ารุงรักษาเท่านั้น และต้องควบคุมการเข้าถึงรหัสผ่านอย่างเข้มงวด 
   - รหัสผ่าน: ก าหนดรหสัผ่านใหย้ากแก่การคาดเดาและเป็นไปตามหลักเกณฑ์ที่ระบุไว้ใน "นโยบายการก าหนดรหัสผ่าน" ของ
บริษัท 
4. การรายงานปัญหา: 
   - หากพบปัญหาที่ไม่สามารถด าเนินการตดิตั้งหรือแกไ้ขไดต้ามมาตรฐาน ให้แจ้งหัวหน้าแผนกหรือหวัหน้าฝ่ายที่เกีย่วข้อง
เพื่อหาแนวทางแกไ้ขทันที 
 
ขั้นตอนการตรวจสอบและควบคมุความสอดคล้อง (IT Compliance & Auditing) 
   การตรวจสอบ: 
    - เจ้าหน้าท่ีไอทีท าการสุ่มตรวจเครื่องคอมพิวเตอร์ของผู้ใช้ (Surprise Check) ส าหรับพนักงานท่ีปฏิบัติงานในส านักงาน 
    - ส าหรับพนักงานท่ีไม่ได้ปฏิบตัิงานในส านักงานเป็นประจ า ให้ก าหนดวัน-เวลาที่แน่นอนของการตรวจสอบล่วงหน้าเพื่อ
ความสะดวกในการประสานงาน 
   รายการที่ต้องตรวจสอบ: 
    - การตั้งรหัสผ่านตามนโยบายสารสนเทศ (ความยาว, ความซับซอ้น, ความถี่ในการเปลีย่น) 
    - การติดตั้งโปรแกรมที่ ละเมิดลิขสิทธิ์ หรือโปรแกรมที่ไมไ่ดร้ับอนุญาต 
    - การตั้งค่าพักหน้าจอ (Screen Lock) และการตั้งให้ถามรหสัผา่นตามที่ก าหนด 
    - สิทธ์ิการใช้งานระบบสารสนเทศต่าง ๆ ในองค์กร (สิทธ์ิต้องสอดคล้องกับหน้าท่ีความรับผดิชอบ) 
    - ทรัพย์สินและอุปกรณ์ไอทีที่อยู่ในความครอบครอง (ตรวจสอบความสอดคล้องตามทะเบียนทรัพย์สิน) 
   การบันทึกผล: 
   - เจ้าหน้าท่ีไอทีต้องพิมพ์ ผลการตรวจสอบ และให้พนักงานท่ีถูกตรวจสอบ ลงนามรับรองผล เพื่อยืนยันการรบัทราบ และ
น าผลดังกล่าวไปปรับปรุงแก้ไข 
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ขั้นตอนการขอใช้งานอีเมลและระบบงานใหม่ (Email and New System Access Request) 
   การขออนุมัติ: 
   - พนักงานที่ต้องการใช้งานอีเมล หรือขอเข้าใช้งานระบบสารสนเทศใหม่ ต้องกรอกแบบฟอร์มขอเปิด/เข้าใช้งาน ที่ก าหนด 
   - พนักงานส่งแบบฟอร์มให้เจ้าหน้าท่ีไอทีเพื่อด าเนินการ 
   การสร้างบัญชี: 
   - เจ้าหน้าท่ีไอทีประสานงานเพื่อขออนุมัติจาก หัวหน้าแผนก/ผูม้อี านาจ ให้ลงนามอนุมัต ิ
   - เจ้าหน้าท่ีไอทีด าเนินการสร้างอีเมล/บัญชีผู้ใช้ ตามรายละเอียดที่ได้รับอนุมตัิ 
   การแจ้งรายละเอียด: 
   - เจ้าหน้าท่ีไอทีแจ้งรายละเอียดการเข้าใช้งานและรหัสผ่านเริ่มต้นให้พนักงานผู้ขออนุมัติทราบ พร้อมเน้นย ้าให้ เปลี่ยน
รหัสผ่านทันที ในการเข้าใช้งานครัง้แรก 
   เอกสารอ้างอิง: 
    - แบบฟอร์มขอเปิดใช้งานอีเมล/แบบฟอรม์ขอสิทธ์ิเข้าถึงระบบ (Access Request Form) 
 
ขั้นตอนการด าเนินการ กรณีพนักงานลาออก (Off-boarding Procedures) 
   เมื่อเจ้าหน้าที่ไอทีได้รับข้อมลูจากแผนกบุคคลถึงก าหนดการลาออกของพนักงาน ให้ด าเนินการดังนี้ โดยเร็วที่สุด: 
   การเรียกคืนทรัพย์สิน: 
    - เรียกคืนและตรวจสอบทรัพยส์ินไอทีท้ังหมดที่พนักงานถือครอง (เช่น โน้ตบุ๊ก, โทรศัพท์มือถือบรษิัท, คีย์การ์ด) โดยอาศัย
ข้อมูลจากทะเบยีนทรัพยส์ินของแผนกบุคคล 
   การจัดการบัญชีอีเมล: 

   - ระงับการใช้งาน (De-activate) บัญชีอีเมลทันที ในวันท่ีพนักงานพ้นสภาพ 

   - ใหเ้ก็บรักษา (Retention) Mailbox/ข้อมลูอีเมลดังกล่าวไว้เป็นระยะเวลาที่ก าหนด (เช่น 1-3 เดือน) เพื่อให้ผู้ที่ไดร้ับ
มอบหมายสามารถเข้าถึงและตรวจสอบข้อมูลในกรณีจ าเป็น 
   การยกเลิกสิทธิ์การเข้าถึง (Access Revocation): 
    - ตรวจสอบ สิทธ์ิการเข้าถึงข้อมูลในระบบสารสนเทศท้ังหมด (เชน่ โปรแกรมบญัช,ี ระบบ ERP, Shared Drives, ระบบ
คลาวด์) 
    - ด าเนินการ ยกเลิก/ลบ/เพิกถอนสิทธิ ์ต่าง ๆ ทั้งหมด และ/หรอืประสานงานผู้เกี่ยวข้องเพื่อยกเลกิสิทธิ์การเข้าถึงระบบ
สนเทศ โดยมีผลในวันท่ีพนักงานพ้นสภาพ 
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แบบฟอร์มขอเปิดใช้งานอีเมล 
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ใบแจ้งซ่อมสินทรัพย์ 

 

  




